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POLITICA DE PRIVACIDADE

O INESC Microssistemas e Nanotecnologias — Instituto de Engenharia de Sistemas e
Computadores para os Microssistemas e Nanotecnologias (INESC MN) é uma associagao
privada sem fins lucrativos, declarada de utilidade publica, com atividade nas areas de
investigacdo cientifica, desenvolvimento e transferéncia de tecnologia e formacgdo de jovens,
doutorados e cientistas.

O INESC MN esta empenhado em proteger a privacidade e os dados pessoais dos titulares dos
dados, no cumprimento integral da legislacdo de protecdo de dados em vigor, nomeadamente
o Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016
("RGPD").

Assim, considerando a importancia da transparéncia dos processos de tratamento de dados
dos seus Colaboradores, Parceiros e demais partes interessadas, o INESC MN delineou uma
Politica de Privacidade de Dados Pessoais que abrange a forma como sao recolhidas, utilizadas,
divulgadas, transferidas e armazenadas as informagdes de cardter pessoal, impondo-se, neste
contexto, dar a conhecer as regras gerais de tratamento de dados no estrito respeito e
cumprimento do disposto na legislacdao em vigor.

DADOS PESSOAIS E TRATAMENTO

“Dados pessoais” — informacdo relativa a uma pessoa singular identificada ou identificavel
(“titular dos dados”); é considerada identificavel uma pessoa singular que possa ser
identificada, direta ou indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um nuimero de identificacdo, dados de localizacdo, identificadores por via
eletrénica ou a um ou mais elementos especificos da sua identidade fisica, fisioldgica, genética,
mental, econdmica, cultural ou social dessa pessoa singular (art.42 do RGPD).

No ambito da sua atividade, o INESC MN trata dados pessoais resultantes da sua relagdo com
os seguintes grupos de titulares: colaboradores (contratados, bolseiros, investigadores,
estagiarios e prestadores de servicos); estudantes, formandos e formadores; interlocutores e
representantes legais de clientes e fornecedores; beneficidrios efetivos de fornecedores;
interlocutores e participantes de parceiros em projetos de investigacdo; visitantes do site
institucional; e, outras partes interessadas.

A recolha e tratamento dos dados pessoais é feita mediante a celebracdo de documentos
contratuais (ex. tratamentos de dados pessoais no contexto da gestdao dos Recursos Humanos,
tais como recrutamentos e admissdes, ou de dados pessoais de interlocutores de clientes ou
fornecedores), tendo em vista o cumprimento de obriga¢des legais que decorrem da atividade
do INESC MN (ex. tratamentos de dados pessoais no contexto da gestdo dos Recursos
Humanos tais como processamento de remuneragdes; gestdo fiscal e financeira; gestdo de
processos no ambito da contratagdo publica; tratamento de dados de beneficiario efetivo no
contexto de projetos cofinanciados), a prossecucdo dos seus interesses legitimos (ex. gestdo
de assiduidade dos colaboradores do INESC MN, gestdo financeira e administrativa dos
projetos nacionais e europeus, monitorizagdo de uso do site através da recolha de /logs) ou,
ainda, mediante consentimento livre e expresso dos titulares dos dados, sempre que aplicavel.

Consoante as diferentes finalidades, sdo tratadas pelo INESC as seguintes categorias de dados:
dados de identificacdo geral e de contacto (o nome, contacto telefénico, endereco de correio
eletrénico, morada, numero de identificacdo fiscal, nimero de identificacdo da seguranca
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social, numero de cartdo de cidadao ou bilhete de identidade e validade, nacionalidade), dados
de identificacdo bancaria (nimero de identificagdo bancaria/IBAN) e dados de enquadramento
profissional (dados curriculares constantes dos curricula vitae disponibilizados).

Sao tratados, adicionalmente, pelo INESC MN - enquanto entidade formadora ou enquanto
entidade parceira de instituicdes publicas e privadas - dados pessoais dos formandos e dos
formadores no ambito da execugdo dos programas de formacao.

Adicionalmente, no contexto dos projetos de investiga¢cdo, podem ser tratados dados pessoais
dos participantes dos projetos, necessarios para serem atingidas as finalidades da investigacao
em causa. Neste caso, os titulares sdo sempre e atempadamente informados sobre os
tratamentos pretendidos. Sempre que tal seja exequivel, os dados pessoais gerados pela
atividade de investigacao cientifica e desenvolvimento tecnolégico serdo alvo de tratamento
anonimizado.

No ambito da visita ao site institucional do INESC MN e para efeitos de informacdo
promocional ou de envio de newsletters, sdo tratados dados gerais de contacto.
Adicionalmente, neste contexto, sdo também utilizadas cookies para melhoria da experiéncia
de utilizacdo do site, a seguranca do site e a recolha de dados que permitem uma melhor
compreensado das interagdes dos utilizadores com o site.

O tratamento dos dados pessoais é realizado através de processos automdticos e manuais,
com as medidas e os controlos tecnolégicos e organizacionais adequados e proporcionais a
respetiva protecao e preservacdo. Estas medidas incluem a gestdo de autenticacdo e de
acessos aos sistemas e as instalagdes, a gestdo de perfis de utilizacdo dos sistemas, 0 acesso
controlado a informagdo com cardter restrito, em qualquer suporte, a celebracdo de
compromissos de confidencialidade e de sigilo profissional com os colaboradores e terceiros e
a utilizacdo de técnicas mais robustas como a cifragem, quando necessario.

De uma forma geral, os dados pessoais sdo guardados enquanto perdurar o vinculo com o
INESC MN, pelo periodo necessario ao cumprimento de obriga¢Ges legais ou na prossecucdo
de interesses legitimos.

No contexto dos tratamentos de dados incluidos no formuldrio disponivel no site, bem como
dos tratamentos dos dados pessoais eventualmente processados pelas cookies, os dados
pessoais podem ser transferidos para terceiros fora do Espago Econdmico Europeu.

Em algumas situacGes no ambito dos projetos cofinanciados, os dados pessoais podem ser
partilhados com terceiros, designadamente com entidades determinadas pela legislacdo em
vigor. Neste contexto, os dados pessoais podem ser transmitidos a Comissdao Europeia e a
outras instituicdes comunitarias e nacionais, financiadoras ou outras, com o fim de avaliagdo
do cumprimento satisfatorio dos marcos e metas, bem como controlo sobre a legalidade e
regularidade dos pagamentos e identificacdo dos riscos de fraude, conflitos de interesse ou
outras irregularidades, conforme exigido pela legislagdo aplicavel em vigor (designadamente o
Regulamento (UE) 2024/2509 e o Regulamento (EU) 2021/241).

Sempre que haja transferéncias de dados pessoais, o INESC MN compromete-se a cumprir o
disposto no RGPD no que for aplicavel a transferéncia de dados em causa.

Serd assegurada a resposta aos pedidos de acesso, obtengdo e consulta dos dados pessoais,
atualizacdo, alteracdo ou entrega, podendo ser solicitada a eliminagao, a restricdo e oposi¢ao
ao tratamento e a cessacdo do tratamento automatico dos dados pessoais para gestdo de
perfis, no caso de pedidos em conformidade com a legislagdo em vigor.
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Nos casos em que tenha sido dado consentimento, o mesmo podera ser retirado em qualquer
momento, utilizando os contactos abaixo indicados.

Os titulares dos dados pessoais podem reclamar sobre o respetivo tratamento, junto da
Autoridade Nacional de Controlo.

ENCARREGADO DA PROTECAO DE DADOS

O Encarregado da Protecao de Dados desempenha um papel relevante na protecdo dos dados
pessoais, garantindo, entre outros aspetos, a conformidade dos processos com a legislacdo em
vigor, procedendo igualmente a verificacdo do cumprimento da atual Politica de Privacidade
de Dados Pessoais e definindo regras claras de tratamento de dados pessoais, assegurando
gue todas as partes interessadas tenham conhecimento da forma como o INESC MN trata os
referidos dados e quais os direitos que lhes assistem nesta matéria.

Ao Encarregado da Protecdo de Dados incumbe ainda o contacto entre o INESC MN e a
Autoridade Nacional de Controlo, bem como entre o INESC e terceiros em questdes relativas
ao tratamento de dados pessoais.

Para este efeito, caso o titular dos dados pessoais necessite de entrar em contacto com o
responsavel pelo tratamento de dados do INES MN, poderda fazé-lo através de comunicacdo
escrita dirigida ao Encarregado pelo Tratamento de dados (INESC MN) para: Rua Alves Redol,
n.2 9, 1000-029 Lisboa ou pelo enderego de correio eletrénico rgpd@inesc-mn.pt
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